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Die militarische Geheimhaltung und Sicherheit
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Die nachrichtendienstliche Bedrohung

Heutzutage ist nicht immer klar ersichtlich, wo Gefahren lauern. Aufgrund der Komplexitat und
Vernetzung der Ablaufe sind nicht nur klassische militdrische Informationen Ziele von Spiona-
ge. Auch Bereiche der Wirtschaft wie Industrie, Banken und die Verwaltung mit ihren 6ffentli-
chen Diensten sind ins Fadenkreuz fremder Staaten, Konkurrenten und weiterer Organisatio-
nen gerlckt. Demokratien mit ihren offenen Gesellschaftsformen sind besonders anfallig ge-
gen Spionage, Sabotage und Terroroperationen.

Spioniert und ausgeforscht wird Uberall und jederzeit!

Das Spionieren und Sammeln von Daten wird Uberdies durch die globale Vernetzung der In-
formatik- und Telekommunikationssysteme, die hohe Ubertragungskapazitat und den zuneh-
menden Drang zur Offenlegung moglichst vieler Informationen massiv erleichtert. Auch Freun-
de werden ausspioniert.

Zweck der Geheimhaltung

Mit Geheimhaltungs- und Sicherheitsmassnahmen soll verhindert werden, dass Unbefugte,
fremde Nachrichtendienste oder die Offentlichkeit von schutzwiirdigen Informationen Kenntnis
erhalten. Es geht konkret darum, die illegale Beschaffung nachrichtendienstlich interessanter
Informationen aus sensiblen Bereichen von Wirtschaft, Verwaltung, Armee und Industrie zu
verunmoglichen.

Schutzwirdige Informationen

Unter den Begriff Informationen fallen Aufzeichnungen, namentlich in Schrift, Bild und/oder
Ton, in elektronischer Form (Informatik) sowie miindliche Ausserungen.
Schutzwirdige Informationen sind entsprechend ihrer Bedeutung zu kennzeichnen:

GEHEIM Informationen, deren Kenntnisnahme durch Unberechtigte den Lan-
desinteressen einen schweren Schaden zufligen kann.

VERTRAULICH Informationen, deren Kenntnisnahme durch Unberechtigte den Lan-
desinteressen Schaden zufiigen kann.

INTERN Informationen, die dem Amts-, Berufs-, Geschéfts oder Fabrikations-
geheimnis unterliegen und einen erhéhten Informationsschutz bendti-
gen, sofern sie weder GEHEIM noch VERTRAULICH Kklassifiziert wer-
den muissen.

Informationen der Armee, die dem Dienstgeheimnis unterliegen.
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Pflichten der Mitarbeitenden

Pflicht zur Geheimhaltung

Die Pflicht zur Geheimhaltung schutzwirdiger Informationen ergibt sich aus dem Militarstraf-
gesetz, dem Strafgesetzbuch, dem Bundespersonalgesetz und - fir Angehérige der Armee -
aus dem Dienstreglement. Das Bundespersonal hat auch nach Inkrafttreten des Bundesge-
setzes (iber das Offentlichkeitsprinzip der Verwaltung in vielen Fallen das Amtsgeheimnis zu
wahren.

Die Verpflichtung zur Verschwiegenheit gilt fiir alle schutzwirdigen Informationen, die in amtli-
cher oder dienstlicher Funktion erstellt oder zur Kenntnis genommen werden, auch wenn sie
nicht klassifiziert sind.

Die Geheimhaltungspflicht gilt auch nach Beendigung des Dienst- bzw. Arbeitsverhéltnisses.

Allgemeine Schutzmassnahmen

Schutzwirdige Informationen dirfen nur berechtigten Personen zur Kenntnis gebracht wer-
den. Es gilt das Prinzip:

Kenntnis nur wenn nétig ("Need to Know")

Die Merkpunkte der Geheimhaltung sind:

e SCHWEIGEN Auskinfte Uber schutzwirdige Informationen ausschliesslich
Berechtigten gewahren.

e EINSCHLIESSEN Schutzwirdige Informationen und Material unter Verschluss
halten.

e TARNEN ... wenn SCHWEIGEN und/oder EINSCHLIESSEN nicht aus-

reichen oder nicht méglich sind.

Konkrete Schutzmassnahmen

a) am Arbeitsplatz:

e Lassen Sie klassifizierte Informationstrager nicht unbeaufsichtigt an lhrem Arbeits-
platz liegen; schliessen Sie diese ein, wenn Sie Ihren Arbeitsplatz verlassen (Clean
Desk Policy). Denken Sie daran, dass Informationstrager mit GEHEIMEN, VER-
TRAULICH und INTERN Kklassifizierten Informationen korrekt (gemass Weisungen
Uber die detaillierten Bearbeitungsvorschriften zum Informationsschutz) aufbewahrt
werden durfen.

e Sperren Sie beim Verlassen des Biros immer den PC (Windows- und "L"-Taste
gleichzeitig driicken).

e Vergessen Sie nicht, auch alle Schlissel sicher aufzubewahren: entweder im persoén-
lichen Gewahrsam oder in einem Behéaltnis mit Sicherheitsschloss.

e Werfen Sie kein Zwischenmaterial (Entwrfe, Notizen, Skizzen, elektronische Informa-
tionstrager jeglicher Art, usw.) in den Papierkorb, sondern vernichten Sie es gemass
den einschlagigen Weisungen und Vorschriften. Halten Sie sich im Ubrigen an die
Anweisungen lhres Arbeitgebers Uber die Bearbeitung von klassifizierten Informatio-
nen.

2/4



Entstehen irgendwelche Zweifel oder Unklarheiten tber Klassifizierung, Schutzwr-
digkeit sowie Sicherheit, wenden Sie sich an lhren Chef Sicherheit oder den Informa-
tionsschutz- bzw. Geheimschutzbeauftragten.

b) gegentber Drittpersonen:

Bewahren Sie Verschwiegenheit Gber alle Ihnen mindlich oder schriftlich zur Kenntnis
gelangenden Angelegenheiten, die lhnen gegeniber als klassifiziert bezeichnet wor-
den sind oder deren Schutzwirdigkeit sich aus ihrem Inhalt ergibt.

Seien Sie vorsichtig bei Gespréachen uber klassifizierte Informationen und achten Sie
darauf, dass kein Unbefugter das Gesprach mithéren kann; tiberzeugen Sie sich stets
davon, ob die Gesprachspartner Kenntnis erhalten dirfen und im erforderlichen Um-
fang zu klassifizierten Informationen zugangsberechtigt sind. Geben Sie Ihrem Ge-
sprachspartner mit aller Deutlichkeit zu erkennen, welche Angelegenheiten klassifi-
Ziert sind und damit der Geheimhaltungspflicht unterliegen.
Vermeiden Sie Gesprache mit klassifiziertem Inhalt in der Offentlichkeit oder in unge-
sicherten Raumen (Hotelzimmer, Restaurant, 6ff. Verkehrsmittel, usw.).

Achten Sie darauf, sich bei Gesprachen mit Unbekannten nicht durch falsche Behaup-
tungen oder vorgetauschte Sachkenntnis zum Ausplaudern von Geheimnissen verlei-
ten zu lassen.

Unbekannten Personen dirfen Sie keine persdnlichen Ausweisschriften, Aufenthalts-
bewilligungen, Mitgliedsausweise, Zutrittsbadges, Schliissel, Passfotos, usw. Uberlas-
sen. Auch nicht fur kurze Zeit!

Berucksichtigen Sie, dass Telekommunikationsverbindungen in den seltensten Fallen
sicher sind. Namentlich beim Gebrauch des Internets und den mobilen Kommunikati-
onsgeraten hinterlassen Sie Spuren, die weltweit eingesehen und nachverfolgt wer-
den kénnen.

Eine E-Mail ist mindestens so offentlich wie eine Ansichts- oder Postkarte. Klassifi-
zierte Informationen missen vor dem Versand mit einer von der I0S zugelassenen
Software verschlisselt werden.

Klassifizierte Dokumente dirfen per Fax nur mit den von der Flihrungsunterstitzungs-
basis (FUB/ISA Krypt) zugelassenen Geréten Ubermittelt werden.

4 Auskunfte/Meldungen

Fur Fragen im Zusammenhang mit der Integralen Sicherheit wenden Sie sich bitte an die fur
Ihren Bereich zustandigen Personen:

Armee Verwaltung Industrie
Schutz- und Sicherheitsoffizier | Chef Sicherheit, Informations- | Geheimschutzbeauftragter
oder Informatiksicherheitsoffi- | schutzbeauftragter oder Infor- | der Firma

zier in den Staben und Armee-
stabsteilen der DU CdA sowie
den Staben der Grossen Ver-
bande

matikssicherheitsbeauftragter
der Verwaltungseinheit
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Verdachtige Umtriebe oder ein Spionageverdacht kdnnen gemeldet werden:
e Im Zivilleben direkt dem Bundesamt fiir Polizei, Dienst fiir Analyse und Pravention,
3003 Bern, Tel. 031 322 45 11
e Wahrend des Truppendienstes der Militarpolizei, Tel. 0800 55 23 33 oder gemass
Reglement 51.024 d Organisation der Ausbildungsdienste (ODA).
e Innerhalb des VBS ist in jedem Fall eine Sicherheitsmeldung gemass SIME-
Weisungen zu erstatten.

Konsequenzen bei Verletzung der Geheimhaltungspflicht

Jede Verletzung der Geheimhaltungspflicht kann den Interessen unseres Landes und damit
der Allgemeinheit Schaden zufligen. Leidtragende kénnen letztlich lhre Angehdrigen, Ihr Ar-
beitgeber und/oder Sie selbst sein. Fur Sie personlich kann eine Verletzung der Geheimhal-
tungspflicht tberdies disziplinarische, straf- und/oder zivilrechtliche Folgen nach sich ziehen.

Die Einhaltung der oben aufgezeigten Regeln stellt den Schutz unserer wichtigsten In-
formationen sicher und schitzt Sie vor Konflikten mit dem Gesetz. Der Aufwand fir Sie
ist im Verhaltnis zu den méglichen Konsequenzen klein. Wir danken lhnen fir die kon-
sequente Einhaltung und Umsetzung der Vorschriften!

Schlussbestimmungen

Dieses Merkblatt tritt am 01.03.2008 in Kraft
Folgende Dokumente werden auf diesen Zeitpunkt hin aufgehoben:
e Merkblatt fir Geheimnistrager vom 01.01.2007
e Merkblatt des Generalstabschefs tiber Abwehrmassnahmen gegentber Gefahren und
Risiken durch nachrichtendienstliche und terroristische Aktivitdten, Ausgabe Novem-
ber 1990 (1.6)
e Merkblatt fir Geheimnistrager, "Die militdrische Geheimhaltung und Sicherheit" (6.3)
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